Fully
Homomorphic
Encryption

Onderzoeksrapport

V1.0

2 april 2021

Salt Cyber Security
& Teun Westbroek
= Jan de Groot

Opgesteld door:

Thomas van den Nieuwenhoff




Redacted



Samenvatting

SALT Cyber Security adviseert en ondersteunt software-ontwikkelteams bij klanten, met het
bouwen van veilige software. Het bedrijf ziet een probleem bij traditionele
encryptievormen, waar de opkomende technologie Fully Homomorphic Encryption (FHE) de
oplossing voor zou moeten zijn. Data moet altijd eerst ontcijferd worden, voordat er een
berekening mee gedaan kan worden. In dit onderzoek wordt onderzocht of FHE
daadwerkelijk de oplossing kan bieden voor dit probleem. Dit wordt gedaan door antwoord
te geven op de volgende vraag: “Voor welke bedrijfstoepassingen uit de hedendaagse
praktijk is Fully Homomorphic Encryption geschikt?”

Dit onderzoek is methodisch uitgevoerd door de onderzoeksmethode literature study toe te
passen. Door middel van zoektermen is informatie opgevraagd uit verschillende
zoekmachines en databanken.

FHE is een techniek waarbij gegevens in cijfertekst kunnen worden omgezet, terwijl ze
geanalyseerd kunnen worden alsof ze nog in de oorspronkelijke vorm zijn. De techniek
ondersteund in principe alle mogelijke operaties op data, maar is momenteel nog beperkt
tot optellingen en vermenigvuldigingen. Doordat gegevens in versleutelde vorm verwerkt
kunnen worden, kan de verwerking plaatsvinden op hardware van een onbetrouwbare
partij. Dit biedt nieuwe kansen voor het genereren van inkomsten uit datasets. Helaas zijn
de prestaties van FHE momenteel zeer slecht door inefficiénties. Ook het te groot worden
van cryptografische ruis is nog een probleem. De webbrowsers Google Chrome en
Microsoft Edge gebruiken al vormen van homomorfe encryptie. Het wordt gebruikt voor
het opslaan van wachtwoorden en controleren of deze een keer gelekt zijn. De techniek zou
ook gebruikt kunnen worden door een ziekenhuis om patiéntgegevens te delen met andere
instellingen, zonder de privacy in het geding te brengen.

De conclusie is daarom dat FHE geschikt is voor bedrijfstoepassingen waar de verwerking
van data individueel versleutelde getallen betreft welke opgeteld of vermenigvuldigd
moeten worden, de verwerkingstijd hoog mag zijn en het niet nodig is het resultaat
oneindig vaak te gebruiken voor nieuwe berekeningen. Voorbeelden hiervan zijn
wachtwoordmonitoring, stemmachines, Internet of Things en het delen van bedrijfsdata
met derde partijen.
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Aanleiding

SALT Cyber Security adviseert en ondersteunt software-ontwikkelteams bij klanten,
met het bouwen van veilige software. Vanuit die context volgt SALT ook de
ontwikkelingen van Fully Homomorphic Encryption (FHE) en spelen er ook actuele
klantvragen over dit onderwerp. Voor SALT is het dus van groot belang om de huidige
status van FHE, de toepassing ervan, maar ook de nabije toekomst goed te snappen.
Zodat op die manier hun klanten goed geadviseerd en uiteindelijk ook begeleid
kunnen worden in het implementeren van FHE.

Afbakening

In dit onderzoek wordt voor SALT gekeken of FHE al geschikt is om toe te passen en
welke bedrijfstoepassingen hiervoor geschikt zouden zijn. Er wordt specifiek
onderzocht of dit voor de volledig homomorfe vorm geldt, niet alle andere vormen.
Ook worden er geen voorspellingen gedaan over de toekomst van de technologie. Er
wordt dus echt gekeken naar FHE in zijn huidige vorm.

Organisatie

SALT is een start-up van net een jaar oud. Het bedrijf is ontstaan door een idee van
de Managing Director en oprichter Teun Westbroek. Hij merkte op dat hij vaak
beveiligingsproblemen in software aan het oplossen was, terwijl dit niet echt bij zijn
werk hoorde. Teun trok de conclusie dat er eigenlijk geen bedrijven waren die hun
klanten begeleiden in het veiliger maken van hun applicaties. Toen heeft hij SALT
Cyber Security opgericht. Het bedrijf is gevestigd in Amsterdam en heeft naast Teun
een directe werknemer. Het bedrijf valt onder de Cronos groep, dus ze werken veel
samen met andere bedrijven binnen de groep.

Huidige kennis

Er zijn veel technische papers over dit onderwerp te vinden (Armknecht, et al., 2015;
Brakerski, Gentry, & Vaikuntanathan, 2011; Brakerski & Vaikuntanathan, 2011) en
ook wel wat mogelijke toepassingen (Archer, et al., 2017; Bel Korchi & El Mrabet,
2019), maar nog weinig mensen hebben deze punten echt samen laten komen om te
kunnen concluderen of FHE al geschikt is om te gebruiken (Arampatzis, 2020;
Armknecht, et al., 2015; Huynh, 2020; Will & Ko, 2015).

Relevantie

Hoe praktisch FHE is en welke bedrijfstoepassingen het goed kunnen gebruiken, is
interessant om te onderzoeken omdat dit het informatielandschap een stuk veiliger
kan maken en de privacy kan waarborgen. FHE als principe wordt gezien als de
“heilige graal” van encryptie (Will & Ko, 2015), dus een zeer interessant onderwerp
voor de toekomst van cryptografie.
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Onderzoeksvragen
De hoofdvraag van dit onderzoek luidt:

Voor welke bedrijfstoepassingen uit de hedendaagse praktijk is Fully
Homomorphic Encryption geschikt?

Om hierop antwoord te kunnen geven, worden in dit onderzoek de volgende
deelvragen gesteld:

1. “Wat is Fully Homomorphic Encryption?”

2. “Wat zijn de voor- en nadelen van Fully Homomorphic Encryption?”

3. “In hoeverre maken bedrijfstoepassingen momenteel gebruik van Fully
Homomorphic Encryption?”

Onderzoeksopzet

Voor dit onderzoek is de onderzoeksmethode literature research gebruikt. Hierbij
wordt met zoektermen informatie opgevraagd uit verschillende zoekmachines en
databanken. Vervolgens wordt informatie geselecteerd om te gebruiken in dit
rapport. Met de voorwaarde dat er een goed geévenaard antwoord op de
hoofdvraag gegeven kan worden.

Leeswijzer

Allereerst is in hoofdstuk 2 de methodebeschrijving te vinden waarin benoemd wordt
hoe dit onderzoek methodisch wordt aangepakt. In hoofdstuk 3 worden de
resultaten van het onderzoek weergegeven. In paragraaf 3.1 worden de resultaten
van de eerste deelvraag getoond, in paragraaf 3.2 de tweede en in paragraaf 3.3 de
derde. Vervolgens wordt in hoofdstuk 4 de conclusie geformuleerd, in hoofdstuk 5 de
discussie en in hoofdstuk 6 is de literatuurlijst te vinden.



2.

2.1

Methodebeschrijving

In dit onderzoek is een keuze gemaakt uit verschillende onderzoeksmethodes om tot
een goed antwoord op de hoofdvraag te kunnen komen. Deze methodes staan
beschreven op (Bonestroo, et al., 2018).

Literature study
Om algemene informatie, begeleiding en best practices te vinden, worden met
relevante sleutelwoorden gerelateerde bronnen geraadpleegd voor informatie.
Binnen een bron wordt naar interessante verwijzingen en nieuwe sleutelwoorden
gezocht. Hiermee wordt het zoekproces herhaald. De sleutelwoorden worden
toegepast op een aantal zoekmachines, namelijk:

e Google:

e Google Scholar:

e DuckDuckGo:

e WindeSearch:

Tenslotte wordt geselecteerd welk materiaal in detail gelezen en gebruikt wordt in
dit onderzoeksrapport.

Zoektermen Wat is Fully Homomorphic Encryption?
Fully homomorphic encryption, fully homomorphic encryption definition.

Zoektermen Wat zijn de voor- en nadelen van Fully Homomorphic Encryption?
Fully homomorphic encryption.

Zoektermen In hoeverre maken bedrijfstoepassingen momenteel gebruik van Fully
Homomorphic Encryption?

Fully homomorphic encryption, homomorphic encryption pilot, who uses
homomorphic encryption, homomorphic encryption real world.


http://ictresearchmethods.nl/
https://google.com/
https://scholar.google.nl/
https://duckduckgo.com/
https://mediacentrumwindesheim.nl/windesearch/

3.

3.1

Resultaten

Wat is Fully Homomorphic Encryption?

Definitie

Homomorphic Encryption (Homomorfe Encryptie): de omzetting van gegevens in
cijfertekst die kunnen worden geanalyseerd en verwerkt alsof ze nog in de
oorspronkelijke vorm zijn (Wikipedia contributors, 2021).

In de wiskunde beschrijft homomorf de transformatie van de ene dataset in een
andere, terwijl de relaties tussen elementen in beide sets behouden blijven
(TechTarget Contributor, 2011). Anders gezegd maakt Homomorphic Encryption (HE)
het dus mogelijk om (bepaalde) berekeningen te maken op versleutelde tekst
(Wikipedia-bijdragers, 2019). Dit proces is weergegeven in Figuur 1. Traditioneel
gezien, is het onmogelijk om met versleutelde data te werken. Het moest namelijk
altijd ontcijferd worden voordat het gebruikt werd. Versleutelde data zijn namelijk
expres onleesbaar gemaakt.

...................................................................

% Bfl4edSfcesalblas |
! adfdedddbea?543

| e4dadbifbboe2345d |
P 7772006742318d5 |

L c20ad4d76097759
i 2a27a0c99bf6710

Figuur 1. Homomorphic Encryption processing diagram. Overgenomen uit Building
Applications with Homomorphic Encryption door Hallman et al. (2018).

HE kan verschillende vormen van encryptie gebruiken, die verschillende soorten
computaties uit kunnen voeren (Wikipedia contributors, 2021). Welke vorm van
encryptie gebruikt wordt, dicteert of de encryptie volledig homomorf is, of maar
deels. Het resultaat van een berekening met versleutelde data is overigens ook
versleuteld, maar komt na ontcijfering overeen met het resultaat als dezelfde
berekening was uitgevoerd op de oorspronkelijke tekst (Wikipedia-bijdragers, 2019).

Nu bekend is wat HE is, kan het verschil tussen Fully (FHE) en Partial Homomorphic
Encryption (PHE) beschreven worden.

Wanneer de encryptie volledig homomorf is (ook wel de “heilige graal” van encryptie
genoemd), kan het voor elk gewenst doel gebruikt worden (Armknecht, et al., 2015;
Will & Ko, 2015; Wikipedia contributors, 2021). PHE kan slechts gebruikt worden voor
optellingen 6f multiplicaties, niet beide (Will & Ko, 2015). FHE ondersteund wél beide
en het heeft de potentie om nog veel meer te ondersteunen. Naast FHE en PHE zijn
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er nog een aantal andere categorieén van HE. Zo is er Somewhat HE (SWHE) en
Leveled Fully HE (LFHE). Dit zijn verschillende combinaties van HE waarin extra
functionaliteit is toegevoegd.

Geschiedenis

HE heeft al een behoorlijke geschiedenis en is op verschillende manieren
aangevlogen (Wikipedia contributors, 2021). Er is jarenlang geprobeerd om FHE
werkend te krijgen, zonder succes (Vaikuntanathan, 2012). Totdat Craig Gentry bij
IBM in oktober 2008 de eerste volledig homomorfe encryptie had bedacht.

Pre-FHE
Voor zover men weet, bestaat het idee dat homomorfe encryptie gebruikt kan
worden voor het beschermen van data al decennia (Will & Ko, 2015). Het probleem
van het vormen van een volledig homomorfe encryptie, werd voor het eerste
voorgesteld in 1978 (Rivest, Adleman, & Dertouzos, 1978). Er werden speciale
encryptie functies genaamd “privacy homomorphisms” voorgesteld. De auteurs
bespreken het gebruiken van hardware om data veilig te verwerken. De data zouden
dan alleen ontcijferd worden op een fysiek veilige processor. Op deze manier wordt
de data altijd versleuteld wanneer het de processor verlaat (bv. wanneer het naar het
geheugen wordt verplaatst). Het probleem met deze soort chips, is dat het op maat
gemaakte hardware is, duur om te implementeren en altijd nog een
decoderingssleutel nodig heeft. Voor meer dan 30 jaar was het onduidelijk of er een
oplossing bestond. In die periode zijn er een aantal gedeeltelijke oplossingen
verschenen (Wikipedia contributors, 2021):
e RSA-cryptosysteem (onbeperkt aantal modulaire vermenigvuldigingen);
e ElGamal cryptosysteem (onbeperkt aantal modulaire vermenigvuldigingen);
e Goldwasser-Micali cryptosysteem (onbeperkt aantal XOR-operaties);
e Benaloh cryptosysteem (onbeperkt aantal modulaire toevoegingen);
e Paillier cryptosysteem (onbeperkt aantal modulaire toevoegingen);
e Sander-Young-Yung-systeem (loste na meer dan 20 jaar het probleem op voor
logaritmische diepteschakelingen) (Sander, Young, & Yung, 1999, pp. 554-566);
e Boneh-Goh-Nissim cryptosysteem (onbeperkt aantal optelbewerkingen, maar
maximaal één vermenigvuldiging) (Boneh, Goh, & Nissim, 2005);
e Ishai-Paskin cryptosysteem (vertakkingsprogramma’s van polynoomgrootte)
(Ishai & Paskin, 2007).

Eerste generatie FHE

Craig Gentry beschreef de eerste plausibele constructie voor een volledig homomorfe
encryptie met behulp van op roosters gebaseerd cryptografie® (Gentry C., 2009;
Wikipedia contributors, 2021). Gentry’s constructie ondersteunt zowel optel- als

1 Zie voor een goede uitleg van op roosters gebaseerde cryptografie de Wikipediapagina
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https://en.wikipedia.org/wiki/Lattice-based_cryptography

vermenigvuldigingsbewerkingen op versleutelde teksten, van waaruit het mogelijk is
om schakelingen te maken voor het uitvoeren van willekeurige berekeningen. De
constructie volgt een aantal stappen waarin eerst ruis? wordt geintroduceerd en
vervolgens wordt gereduceerd. Hierdoor is het mogelijk om een willekeurig aantal
optellingen en vermenigvuldigen te berekenen zonder de ruis te veel te verhogen. De
Gentry-Halevi implementatie van Gentry’s originele cryptosysteem rapporteerde een
timing van ongeveer 30 minuten per simpele bit operatie (Gentry & Halevi,
Implementing Gentry's Fully-Homomorphic Encryption Scheme, 2011). Uitgebreide
ontwerp- en implementatiewerkzaamheden in de daaropvolgende jaren, hebben de
runtime-prestaties van deze vroege implementaties met vele ordes van grootte
verbeterd.

In 2010 presenteerde Marten van Dijk, Craig Gentry, Shai Halevi en Vinod
Vaikuntanathan een tweede volledig homomorf encryptieschema (Van Dijk, Gentry,
Halevi, & Vaikuntanathan, 2009), wat veel van de tools van Gentry’s constructie
gebruikt.

Tweede generatie FHE

De homomorfe cryptosystemen die momenteel worden gebruikt, zijn afgeleid van

technieken die vanaf 2011-2012 zijn ontwikkeld door Zvika Brakerski, Craig Gentry,
Vinod Vaikuntanathan en anderen (Wikipedia contributors, 2021). Deze innovaties
leidden tot de ontwikkeling van veel efficiéntere enigszins en volledig homomorfe

cryptosystemen. Deze omvatten:

e Het Brakerski-Gentry-Vaikuntanathan-schema (Brakerski, Gentry, &
Vaikuntanathan, 2011), voortbouwend op technieken van Brakerski-
Vaikuntanathan (Brakerski & Vaikuntanathan, 2011);

e Het op NTRU? gebaseerde schema van Lopez-Alt, Tromer en Vaikuntanathan
(LTV) (Lopez-Alt, Tromer, & Vaikuntanathan, 2013);

e Het Brakerski/Fan-Vercauteren-schema (Fan & Vercauteren, 2012), wat
voortbouwt op Brakerski’s schaal-invariante cryptosysteem (Brakerski, 2012);

e Het op NTRU? gebaseerde schema van Bos, Lauter, Loftus en Naehrig (BLNN)
(Bos, Lauter, Loftus, & Naehrig, 2013), voortbouwend op het schaal-invariante
cryptosysteem van LTV en Brakerski (Brakerski, 2012).

De beveiliging van de meeste van deze schema’s, is gebaseerd op de hardheid van
het (Ring) Leren Met Fouten (Engels: Ring Learning With Errors of RLWE) probleem.
Behalve de LTV- en BLLN-schema’s, want die vertrouwen op een overbelaste

2 Door de cryptografische bewerkingen bevat elke cijfertekst een hoeveelheid ruis (Wikipedia contributors, 2021). Deze ruis
groeit wanneer cijferteksten bij elkaar opgeteld of met elkaar vermenigvuldigd worden, totdat de ruis de cijfertekst uiteindelijk
niet meer ontcijferbaar maakt.

3 NTRU is een open source public-key cryptosysteem wat op roosters gebaseerde cryptografie gebruikt om gegevens te coderen
en decoderen (Wikipedia contributors, 2020).
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(Albrecht, Bai, & Ducas, 2016) variant van het NTRU-rekenprobleem? (Cheon, Jeong,
& Lee, 2016). Deze NTRU-variant bleek vervolgens kwetsbaar te zijn voor sub-
veldroosteraanvallen, en daarom worden deze twee schema’s in de praktijk niet
meer gebruikt.

Alle cryptosystemen van de tweede generatie volgen nog steeds de basisblauwdruk
van de oorspronkelijke constructie van Gentry. Ze construeren namelijk eerst een
ietwat homomorf cryptosysteem en converteren het vervolgens naar een volledig
homomorf cryptosysteem met behulp van ‘bootstrapping’.

Een onderscheidend kenmerk van de tweede generatie cryptosystemen is dat ze
allemaal een veel langzamere groei van de ruis vertonen tijdens de homomorfe edit-
berekeningen. Een ander kenmerk is dat ze efficiént genoeg zijn voor veel
toepassingen, zelfs zonder ‘bootstrapping’ aan te roepen, in plaats daarvan opereren
ze in de ‘leveled’ FHE-modus.

Derde generatie FHE

In 2013 stelden Craig Gentry, Amit Sahai en Brent Waters (GSW) een nieuwe techniek
voor, voor het bouwen van FHE-schema’s die een dure stap van ‘relinearisering’ bij
homomorfe vermenigvuldigingen vermijden (Gentry, Sahai, & Waters, 2013). Zvika
Brakerski en Vinod Vaikuntanathan merkten op dat het GSW-cryptosysteem, voor
bepaalde typen schakelingen, een nog langzamere groeisnelheid van ruis vertoont
(Brakerski & Vaikuntanathan, 2013). Dit geeft dus een betere efficiéntie en sterkere
beveiliging. Jacob Alperin-Sheriff en Chris Peikert beschreven vervolgens een zeer
efficiénte ‘bootstrapping’-techniek op basis van deze observatie (Alperin-Sheriff &
Peikert, 2014).

Deze technieken werden verder verbeterd om efficiénte ringvarianten van het GSW-
cryptosysteem te ontwikkelen. Hier kwamen het FHEW- (Ducas & Micciancio, 2014)
en TFHE-schema (Carpov, Chillotti, Gama, Georgieva, & lzabachene, 2016) uit voort.
Het FHEW-schema was het eerste wat aantoonde dat door de versleutelde teksten
na elke bewerking te vernieuwen, het mogelijk is om de ‘bootstrapping’-tijd terug te
brengen tot een fractie van een seconde. FHEW introduceerde een nieuwe methode
om Booleaanse poorten op versleutelde gegevens te berekenen. Hiermee werd
‘bootstrapping’ aanzienlijk vereenvoudigt en werd een variant van de
‘bootstrapping’-methode geimplementeerd (Alperin-Sheriff & Peikert, 2014). De
efficiéntie van FHEW werd verder verbeterd door het TFHE-schema, wat een
ringvariant van de ‘bootstrapping’-procedure (Gama, Izabachéne, Nguyen, & Xie,
2014) implementeert met behulp van een methode die vergelijkbaar is met die in
FHEW.
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3.2

Vierde generatie FHE

Het CKKS-schema (Cheon, Kim, Kim, & Song, 2017) ondersteunt efficiénte afrondings-
bewerkingen in versleutelde toestand (Wikipedia contributors, 2021). De afrondings-
bewerking regelt de toename van de ruis bij gecodeerde vermenigvuldiging,
waardoor het aantal ‘bootstrapping’ in een schakeling wordt verminderd. In
Crypto2018 is op CKKS gefocust als een oplossing voor versleutelde machine learning.
Dit komt door een kenmerk van het CKKS-schema dat geschatte waarden codeert in
plaats van exacte waarden. Wanneer computers gegevens met een reéle waarde
opslaan, onthouden ze waarden bij benadering met lange significante bits, niet exact
met werkelijke waarden. Het CKKS-schema is ontworpen om efficiént om te gaan met
de fouten die voortvloeien uit de benaderingen. Het schema is bekend bij machine
learning, wat inherent ruis in zijn structuur heeft. leder schema heeft zo zijn sterke en
zwakke punten.

Doordat CKKS met afgeronde waarden werkt, in plaats van exacte is het mogelijk dat
hierdoor kwetsbaarheden ontstaan. Een artikel uit 2021 van Baiyu Li en Daniele
Micciancio bespreekt passieve aanvallen tegen CKKS (Li & Micciancio, 2020). De
auteurs passen de aanval toe op vier moderne homomorfe encryptie libraries
(HEAAN, SEAL, HElib en PALISADE) en melden dat het mogelijk is om de geheime
sleutel te herstellen in verschillende parameter-configuraties. Volgens het artikel zou
een mogelijke beperking, het bijwerken van het encryptiealgoritme van CKKS
vereisen om te voorkomen dat de encryptieruis van een versleutelde tekst wordt
achterhaald.

Techniek

Er is een evaluatie sleutel nodig om functies los te laten op FHE (Armknecht, et al.,
2015). Daarnaast is een geheime sleutel waarmee de data ontcijferd kan worden.
Deze twee operaties worden beveiliging technisch gezien dus gescheiden door twee
verschillende sleutels.

Wat zijn de voor- en nadelen van Fully Homomorphic Encryption?
Als de “heilige graal” van encryptie heeft FHE natuurlijk een aantal sterke voordelen,
maar het heeft ook een aantal nadelen.

Operaties

Het grootste voordeel van FHE is dat het meerdere operaties (momenteel alleen
optellingen en vermenigvuldigingen) ondersteund op versleutelde data (Will & Ko,
2015). Dit was voor FHE onmogelijk, dus een groot voordeel. Dit bespaart niet alleen
de moeite van iets moeten ontcijferen voordat het gebruikt kan worden, maar de
veiligheid van de data wordt verhoogd. Wanneer data nooit naar een leesbare vorm
gebracht hoeft te worden, kan alleen de versleutelde vorm gestolen worden. Dit dus
allemaal terwijl er wel met de data gewerkt kan worden. Er zijn echter momenteel
beperkingen met betrekking tot het ondersteunen van een breed scala aan
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bewerkingen/functies, ook al zouden deze wel mogelijk moeten zijn (Will & Ko,
2015). Dit komt doordat twee bewerkingen kunnen worden gebruikt om elkaar op te
heffen en de beveiliging zinloos te maken. Daarnaast wordt FHE momenteel gezien
als de perfecte oplossing. Het moet echter per applicatie worden bekeken. Een one-
size-fits-all oplossing zal niet zo veilig zijn als een schema wat is ontworpen voor de
toepassing in gedachten. In de toekomst bestaat de mogelijkheid dat deze operaties
uitgebreid worden. Daarnaast kan met FHE versleutelde data altijd nog ontcijferd
worden om andere operaties op los te laten. Dit is alleen niet erg praktisch.

Onbetrouwbare verwerkers

Een voordeel wat aansluit op de vorige, is het kunnen inzetten van de cloud voor
operaties die normaal alleen op eigen hardware worden uitgevoerd (Will & Ko,
2015). Denk hierbij aan het verwerken van zeer gevoelige gegevens. De verwerker
kiest er dan waarschijnlijk voor om de data en de verwerking daarvan niet bij een
externe partij neer te leggen. Het risico is in deze situatie dat een cloud provider de
ontcijferde data lekt, omdat deze ergens in het proces niet meer versleuteld is. FHE
staat de verwerker toe om zijn data veilig in de cloud op te slaan én te verwerken. Dit
opent de deur om gebruik te maken van alle voordelen van de cloud provider.

Prestaties

Helaas zijn de prestaties van FHE momenteel niet bepaald efficiént (Will & Ko, 2015).
Gentry en Halevi schrijven in hun paper uit 2011 dat simpele operaties seconden tot
uren kunnen duren, afhankelijk van de veiligheidsgraad. Ko en Will verwijzen naar
deze resultaten in hun boek uit 2016. Het lijkt er echter niet op dat het
prestatieprobleem sindsdien is opgelost. In een paper van Atiquzzaman, Khalil,
Rahman en Yi uit 2020 wordt nog steeds een groot verschil tussen het verwerken van
ontcijferde en homomorf versleutelde data beschreven. Ook de blogpost van Ravital
Solomon (2020) omschrijft problemen rondom de efficiéntie van FHE. Daarom is HE
momenteel nog een evenwichtsoefening tussen nut, veiligheid en prestaties. FHE is
veilig, maar heeft suboptimale prestaties. In Figuur 2 is met een venndiagram de
combinatie tussen de verschillende factoren weergegeven. Zelfs wanneer er in de
toekomst een extreem efficiénte FHE wordt gevonden, blijven er problemen
(Armknecht, et al., 2015). Het is bijvoorbeeld niet mogelijk om een operatie op
versleutelde data af te breken. Het volledige proces moet doorlopen worden, wat
veel tijd in beslag neemt.
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Veiligheid

FHE

Prestaties Nut

Figuur 2. Veiligheid versus nut versus prestaties voor homomorfe
encryptie. Aangepast overgenomen uit A guide to homomorphic encryption

door R. K. Ko en M. A. Will, 2016, Amsterdam: Syngress. Copyright 2015,

Elsevier Inc.

Compromis

Weer een voordeel is dat FHE precies tussen bestaande oplossingen kan vallen.
Neem bijvoorbeeld Dropbox (Will & Ko, 2015), een aanbieder van cloudopslag. Het
bedrijf gebruikt moderne encryptie methodes om zowel data te transporteren als op
te slaan (SSL en AES-256 bit encryptie) en is het voor hun medewerkers verboden om
de inhoud van de bestanden van gebruikers te bekijken (Dropbox Inc, z.d.). Alhoewel
de webpagina waar Dropbox dit vermeldt niet meer bestaat, zal dit niet zozeer
veranderd zijn. Het is duidelijk dat het desondanks het versleutelen van data, nog
steeds voor iemand anders mogelijk is om naar andermans data te kijken in een
leesbare vorm. Een andere aanbieder op het gebied van cloudopslag is MEGA (z.d.).
Zij bieden privacy en bescherming door alleen het apparaat van de eindgebruiker
gegevens te laten versleutelen of ontcijferen. Dit zorgt ervoor dat alleen de gebruiker
toegang heeft tot de niet-versleutelde gegevens. Het nadeel van deze service is dat
het lastig is om zoekfuncties en het delen van bestanden aan te bieden. FHE kan
ervoor zorgen dat een cloudoplossing veiliger wordt, terwijl de extra functionaliteiten
bewaard blijven. Of FHE ooit zoekfunctionaliteit zal ondersteunen is nog onbekend,
de tijd zal het leren. Alhoewel FHE nog geen zoekfuncties ondersteund, is het ideaal
voor het berekenen van wiskundige functies op versleutelde data.

Volwassenheid

HE is nog relatief jong en wordt niet snel opgenomen door de IT-wereld (Will & Ko,
2015). Alhoewel FHE misschien nog niet klaar is om in de praktijk gebruikt te worden,
zou PHE gebruikt kunnen worden als tussenoplossing. Tegen de tijd dat FHE ver
genoeg doorontwikkeld is, kan er overgeschakeld worden.
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Dataverzameling

Doordat HE gebruikersinformatie/-gegevens beschermt, wordt voorkomen dat cloud
services informatie over hen verzamelen (Will & Ko, 2015). Dit kan het einde van
gerichte advertenties betekenen, maar ook het kunnen verkopen van anonieme
gebruikersgegevens en vele andere manieren waarop cloud services geld verdienen.
Het probleem is dat, hoewel gebruikers online veiliger willen zijn, ze misschien niet
bereid zijn om te betalen voor een service.

Meerdere gebruikers

Ook heeft FHE geen ondersteuning voor meerdere gebruikers (Armknecht, et al.,
2015). Een database zou bijvoorbeeld maar één klant kunnen ondersteunen, omdat
de data van andere klanten niet afgeschermd zou kunnen worden. Elke gebruiker zou
zijn eigen database moeten krijgen, welke versleuteld is met een eigen sleutel.
Alhoewel er voortgang wordt geboekt op dit gebied (Lopez-Alt, Tromer, &
Vaikuntanathan, 2013), is het nog niet beschikbaar om toe te passen.

Ruis

Een ander probleem van FHE is het te groot worden van ruis (Armknecht, et al., 2015;
Solomon, 2020). Telkens wanneer er een calculatie wordt gedaan met een
versleutelde waarde, groet de hoeveelheid ruis in die waarde. Er is een punt waarop
de versleutelde waarde niet meer gebruikt kan worden of ontcijferd kan worden. Dit
heeft tot gevolg dat er bijgehouden moet worden hoeveel ruis de versleutelde data
bevat en hoe vaak deze dus nog gebruikt kan worden. Een oplossing voor het
ruisprobleem is ‘bootstrapping’, maar is lang niet de perfecte oplossing.

Post-kwantum cryptografie

Alle vormen van FHE gebruiken een specifiek type cryptografie die bestand is tegen
aanvallen van een kwantumcomputer (Solomon, 2020). In het Nederlands noemen
we dit op roosters gebaseerde cryptografie, maar er wordt vaak gesproken over het
Engelse ‘lattice cryptography’. Mocht dat als een risico worden gezien, is het
natuurlijk een voordeel.

Verschillende implementaties

Er zijn al veel verschillende implementaties van FHE beschikbaar, wat op zich iets
goeds is (bv.: HElib, SEAL en FHEW) (Wikipedia contributors, 2021). Het probleem is
alleen dat de verschillen en relaties tussen deze schema’s slecht gedocumenteerd is,
en er veel tijd en energie geinvesteerd moet worden om een schema te begrijpen en
te kunnen gebruiken (Solomon, 2020). Vervolgens kan deze kennis grotendeels niet
gebruikt worden om een andere implementatie te leren.

Bruikbaarheid
FHE is niet beginner-vriendelijk, niet gebruikersvriendelijk en al helemaal niet non-
cryptograaf-vriendelijk (Solomon, 2020). De meeste FHE-implementaties vereisen
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3.3

expertise op het gebied van het onderliggende cryptografische schema. Solomon
omschrijft nog de oorzaken van deze onvriendelijkheden in haar blogpost.

Data-inkomsten genereren

Omdat berekeningen worden gedaan op versleutelde gegevens, kunnen organisaties
gevoelige bedrijfsgegevens delen voor analyse of brancheoverstijgende
samenwerking zonder toegang te geven tot de privégegevens of deze openbaar te
maken (IBM, z.d.).

Regelgeving

Naarmate de straffen voor overtredingen van bijvoorbeeld privacyregelgeving
toenemen, kan FHE helpen bij het verwerken van versleutelde gegevens zonder ooit
onversleutelde en gevoelige informatie openbaar te maken (IBM, z.d.). Datalekken
worden ineens een veel minder groot risico, omdat er niet meer met leesbare tekst
gewerkt wordt.

In hoeverre maken bedrijfstoepassingen momenteel gebruik van Fully
Homomorphic Encryption?

Huidige toepassingen

Er zijn niet veel organisaties die nu al gebruik maken van FHE. Een aantal profiteren
van PHE als tussenoplossing. CryptDB, Helios Voting en Intuit (vroeger: Porticor) zijn
hier een voorbeeld van.

IBM zegt in twee gevallen FHE geimplementeerd te hebben. Een keer in 2019 bij de
Braziliaanse bank Banco Bradesco (Masters, et al., 2019) en een tweede keer bij een
Europese bank (onderzoekspaper is nog niet gepubliceerd) (Salter, 2020). De
Braziliaanse bank wilde met machine-learning voorspellen wat de kans was dat
iemand in de komende drie maanden een lening aan zou gaan vragen. FHE is hier
aantrekkelijk omdat er met privé financiéle gegevens wordt gewerkt. Ten eerste
versleutelden ze de gegevens en het model homomorf (Moskvitch, 2020). Ze
toonden aan dat het mogelijk was om voorspellingen uit te voeren met dezelfde
nauwkeurigheid als zonder versleuteling. Dit betekent dat banken het uitvoeren van
voorspellingen veilig kunnen uitbesteden aan een niet-vertrouwde omgeving.
Vervolgens hebben ze het model getraind met behulp van gecodeerde gegevens,
waarmee ze aantoonden dat het mogelijk was om homomorfe encryptie te gebruiken
om de privacy van gegevens te behouden.

Waarschijnlijk de meest gebruikte bedrijfstoepassing is momenteel de
wachtwoordmonitoring functie van Google Chrome (Pullman, Thomas, & Bursztein,
2019) en Microsoft Edge (Lauter, Kannepalli, Laine, & Moreno, 2021). De browsers
bieden de functionaliteit van een wachtwoordkluis aan en zijn er dus bij gebaat deze
informatie goed te beschermen. Er zitten verschillen in de implementaties van de
twee browsers, maar in grote lijnen doen ze hetzelfde. In eerste instantie worden alle
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wachtwoorden (en gebruikersnamen) gehasht en met een traditionele
encryptievorm onleesbaar gemaakt. Vervolgens wordt de informatie homomorf
versleuteld. Edge gebruikt hiervoor een methode die is afgeleid van Microsofts SEAL
FHE-schema. Chrome gebruikt een schema genaamd Argon2, wat niet volledig
homomorf lijkt te zijn. De sterk versleutelde informatie wordt naar de cloud gestuurd
om vergeleken te worden met grote wachtwoorddatabases. De resultaten daarvan,
worden lokaal verwerkt om te kunnen bepalen of de betreffende gebruikersnaam en
wachtwoord combinatie daadwerkelijk voorkomt in de database. Mocht dit het geval
zijn, dan wordt de gebruiker gewaarschuwd. De externe partij kan met geen
mogelijkheid het ontcijferde wachtwoord inzien, maar kan wel een
vergelijkingsoperatie uitvoeren.

Een laatste voorbeeld van FHE in de praktijk, is het product ElectionGuard van
Microsoft (Thornton, 2020). Het product levert een manier om te controleren of de
verkiezingsuitslagen juist zijn en of de stemmen op geen enkele manier zijn gewijzigd,
onderdrukt of mee geknoeid. Individuele kiezers kunnen zien dat hun stem
nauwkeurig is geregistreerd en dat hun keuze correct is toegevoegd aan de
uiteindelijke telling. ledereen die de verkiezingen wil volgen, kan controleren of alle
stemmen correct zijn opgeteld om een nauwkeurig en eerlijk resultaat te verkrijgen.
Het principe van geheime stembiljetten houdt niet alleen in dat de stem van elke
persoon privé zou moeten zijn, maar privé moet zijn, zodat stemmen niet kunnen
worden gekocht, verkocht of afgedwongen. ElectionGuard gebruikt HE om dit te
waarborgen. Elke stemmer krijgt een tracking code om te kunnen controleren of hun
stem ongewijzigd door het systeem gaat en in de uiteindelijke telling terechtkomt.
Deze code kan echter niet gebruikt worden om te bewijzen hoe er gestemd is, er kan
alleen bewezen worden dat de stem niet is gewijzigd. Tijdens de telling kunnen alle
versleutelde stemmen simpelweg bij elkaar opgeteld worden, zonder dat ooit iemand
de inhoud van de stem heeft kunnen zien.

Mogelijke toepassingen
FHE wordt dus al op een aantal manier toegepast in de praktijk, maar welke
toepassingen zijn er nog meer mogelijk?

10T

HE heeft de potentie om de belangrijkste problemen van IoT op te lossen: beveiliging,
opslag en berekeningen. Bel Korchi en El Mrabet (2019) omschrijven in een
whitepaper een drietal use-cases, waarin HE wordt toegepast om de
vertrouwelijkheid, privacy en anonimisering worden gewaarborgd. Het komt erop
neer dat berichten die door sensoren naar een basisstation verstuurd worden, op dit
station homomorf versleuteld worden en vervolgens naar de cloud worden gestuurd.
Door de HE-versleuteling is het mogelijk om op een veilige manier statistieken te
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halen uit de ontvangen sensordata. In Figuur 3 is weergegeven hoe dit er uit zou
kunnen zien.
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Figuur 3. 10T use case: the Edge/Cloud solution. Overgenomen uit A Practical Use Case of Homomorphic Encryption door Bel Korchi
en El Mrabet, 2019, Kontron.

O

Genomica

Het delen van gegevens met behoud van privacy is een beperkende factor geworden
op het gebied van genomica (Archer, et al., 2017). Menselijke DNA- en RNA-
sequenties zijn biometrische identificatiemiddelen, net zoals een vingerafdruk. Zodra
deze publiekelijk bekend zijn, kunnen ze nooit meer worden teruggehaald of
teruggetrokken. Ze kunnen medisch significante informatie bevatten zoals een
ziekterisico of sociaal gevoelige kenmerken. Momenteel wordt deze informatie vaak
opgeslagen in een centrale database waarvan de toegang beperkt wordt. Een aantal
use-cases voor het delen van genomica-gegevens, maken gebruik van eenvoudige
bewerkingen op de gegevens en kunnen zeer geschikt zijn voor HE. Het DNA van
iemand met een bepaalde ziekte kan bijvoorbeeld vergeleken worden met het DNA
van iemand anders, om te bepalen of deze tweede persoon genetische aanleg heeft
voor de afwijking in kwestie.

E-health

Gezondheidszorgsystemen werken in een omgeving waar gevoelige informatie moet
worden beschermd tegen openbaarmaking, maar toch beschikbaar moet zijn als
invoer voor alledaagse berekeningen (Archer, et al., 2017). Er worden tegenwoordig
steeds hogere boetes uitgedeeld wanneer privégegevens gelekt worden, dus het is
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zaak deze systemen goed te beveiligen. Hoewel ‘cyberverzekeringen’ enige
bescherming bieden tegen dergelijke schade, kunnen kleinere ziekenhuizen en
klinieken dit vaak niet betalen. Een verzekering afsluiten moet alleen geen excuus zijn
om nalatig te zijn in de beveiliging. HE kan helpen om de balans tussen risico’s en
bruikbaarheid van informatie aan te pakken. Facturering en het genereren van
rapporten zijn twee toepassingen die hiervan kunnen profiteren. In beide gevallen
hebben analisten toegang nodig tot individuele medische dossiers, om berekeningen
te kunnen doen over een deel van hun inhoud. Door dergelijke berekeningen toe te
staan zonder de onderliggende informatie inzichtelijk te maken, kunnen inbreuken
worden vermeden zonder afbreuk te doen aan de dagelijkse processen. Figuur 4
visualiseert hoe dit proces eruit zou kunnen zien.
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Figuur 4. Homomorphic encryption maakt analytische workflows betreffende gevoelige gegevens van de kliniek mogelijk.
Overgenomen uit Applications of Homomorphic Encryption door Archer et al., 2017, Homomorphic Encryption Standardization.

Naehrig et al. (2011) stellen een scenario voor waarin medische gegevens van een
patiént (continu) in een versleutelde vorm worden gelipload naar een dienstverlener.
De gebruiker is hier de gegevenseigenaar, dus de gegevens worden versleuteld onder
de publieke sleutel van de gebruiker. Alleen de gebruiker kan de gegevens dus
ontsleutelen. De dienstverlener laat vervolgens berekeningen los op de versleutelde
gegevens, die kunnen bestaan uit zaken als bloeddruk, hartslag, gewicht of
bloedsuikermeting. Hiermee kan de waarschijnlijkheid van bepaalde aandoeningen
voorspeld worden of meer in het algemeen om de gezondheid van de patiént bij te
houden. Het belangrijkste voordeel hiervan is dat real-time gezondheidsanalyses
mogelijk zijn op basis van metingen uit verschillende bronnen, zonder dat deze
gegevens aan een enkele bron hoeven te worden bekendgemaakt.
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Schoolverlaters

Elk jaar verlaten meer dan 1,2 miljoen studenten voortijdig de Amerikaanse ‘high
school’ (DoSomething.org, z.d.). In Nederland is dit probleem een stuk kleiner, maar
nog steeds verlaatten er in het schooljaar 2018-2019 26.894 leerlingen hun school
(Nederlands Jeugdinstituut, 2020). In Nederland is dit vooral een probleem op het
mbo. Om dit probleem te verminderen, zou het handig zijn als er voor alle studenten
een risico van uitvallen berekend kan worden (Archer, et al., 2017). Het is echter
onwaarschijnlijk dat scholen hiervoor voldoende informatie hebben. De kans op
uitval zou bijvoorbeeld beinvloed kunnen worden door gezondheidsproblemen.
Daarom is het nodig om informatie van verschillende instellingen, in dit geval
scholen, ziekenhuizen, welzijnssystemen, politie en meer samen te brengen. Deze
instellingen zijn uiteraard verplicht om hun gegevens te beschermen omwille van de
privacy, wat een ernstig probleem vormt voor deze integratie. HE kan hier de
oplossing bieden. De gegevens zijn beschikbaar voor berekening, zonder het risico de
wet te overtreden.

Privacy bij advertenties

Hoewel advertenties vaak ongewenst zijn, kunnen ze nuttig zijn wanneer ze
afgestemd worden op de behoeften van de gebruiker (Armknecht, et al., 2015). Veel
gebruikers maken zich echter zorgen over de privacy van hun gegevens, in dit geval
hun voorkeuren of locatie. Er zijn al verschillende benaderingen voor dit probleem
geweest. Jeckmans et al. (2013) schetsen een scenario waarin een gebruiker
aanbevelingen voor een product wil. Het scenario is ontworpen rond een sociaal
netwerk waar aanbevelingen zijn gebaseerd op de smaak van de vrienden van de
gebruiker met de voorwaarde van vertrouwelijkheid. Het voorgestelde systeem past
HE toe zodat een gebruiker aanbevelingen van vrienden kan krijgen zonder dat de
identiteit van de aanbeveler wordt onthuld.

Financiéle privacy
Stel een scenario voor waarin een bedrijf gevoelige gegevens heeft en ook eigen
algoritmen die ze niet openbaar willen maken (Armknecht, et al., 2015). Dit kunnen
bijvoorbeeld algoritmen zijn voor koersvoorspelling in de financiéle sector. Naehrig et
al. (2011) stellen voor om HE te gebruiken om zowel de gegevens al het algoritme in
versleutelde vorm te uploaden om de berekeningen uit te besteden aan een
clouddienst. Het geheim houden van het algoritme is echter niet iets wat HE biedt,
maar is eerder onderdeel van verduisteringsonderzoek. Wat HE biedyt, is de oplossing
voor een gerelateerd probleem. Stel dat bedrijf A gevoelige gegevens heeft, zoals een
aandelenportefeuille, en een ander bedrijf B heeft geheime algoritmen die
voorspellingen doen over de aandelenkoers. Als A de algoritmen van B zou willen
gebruiken, zou A ofwel de aandelenportefeuille aan B moeten bekendmaken, of B
moet het algoritme aan A geven. Met HE kan A de gegevens echter versleutelen met
een circuit privéschema en het naar B sturen. B kan vervolgens het algoritme
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uitvoeren en alleen het resultaat terugsturen. A kan tot slot dit resultaat ontcijferen
met hun geheime sleutel.

Forensische beeldherkenning

Bosch et al. (2014) beschrijven hoe forensische beeldherkenning kan worden
uitbesteed (Armknecht, et al., 2015). Dergelijke tools worden door de politie en
andere wetshandhaving instanties gebruikt om illegale afbeeldingen op een harde
schijf, netwerk datastromen en andere datasets op te sporen. De politie gebruikt een
database met hash-waarden van “slechte” afbeeldingen. Een grote zorg is dat daders
deze database kunnen bemachtigen, kunnen controleren of hun afbeeldingen zouden
worden gedetecteerd en, zo ja, ze kunnen wijzigen. HE kan in dit geval toegepast
worden om deze database te versleutelen, terwijl de verwerkers het kunnen blijven
gebruiken om criminelen op te sporen.
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4. Conclusie

De hoofdvraag van dit onderzoek luidt: “Voor welke bedrijfstoepassingen uit de
hedendaagse praktijk is Fully Homomorphic Encryption geschikt?” Om een goed
geformuleerd antwoord te kunnen geven op deze vraag, moet er naar een aantal
aspecten gekeken worden.

Wat is Fully Homomorphic Encryption (FHE)? Homomorfe encryptie is een techniek
waarbij gegevens in cijfertekst kunnen worden omgezet, terwijl ze geanalyseerd en
verwerkt kunnen worden alsof ze nog in de oorspronkelijke vorm zijn. Wanneer deze
encryptie volledig homomorf is, kan het voor elk gewenst doel gebruikt worden. FHE
heeft door de jaren heen al veel ontwikkelingen meegemaakt. Het begon allemaal in
2008 toen Craig Gentry voor het eerst een volledig homomorfe encryptie had
bedacht, maar eigenlijk al in 1978 toen het voor het eerst werd voorgesteld. In de
daaropvolgende jaren zijn er verbeteringen geboekt op het gebied van efficiéntie en
veiligheid, maar er zijn vooral verschillende implementaties gekomen van FHE. Dit
laatste heeft ervoor gezorgd dat er meer mogelijk is geworden, zoals machine
learning.

Wat zijn de voor- en nadelen van Fully Homomorphic Encryption? Om te beginnen
met de voordelen, FHE ondersteund in theorie alle mogelijke operaties op data.
Hierdoor zou data nooit meer ontcijferd hoeven worden, wat de veiligheid verhoogt.
Doordat gegevens in versleutelde vorm verwerkt kunnen worden, kan de verwerking
plaatsvinden op hardware van een onbetrouwbare partij. Dit biedt nieuwe kansen
voor het genereren van inkomsten uit datasets. FHE kent ook genoeg nadelen. Er zijn
momenteel beperkingen in het ondersteunen van een breed scala aan
bewerkingen/functies. FHE wordt gezien als de perfecte oplossing voor encryptie,
maar dit moet per applicatie worden bekeken. Een one-size-fits-all oplossing zal niet
zo veilig zijn als een oplossing die ontworpen is voor de toepassing in gedachten.
Daarnaast zijn de prestaties van FHE zijn momenteel zeer slecht. Dit komt onder
andere door de inefficiénties die nog aanwezig zijn, waaronder problemen rondom
cryptografische ruis. Tot slot is de technologie niet gebruiksvriendelijk. FHE vereist
expertise op het gebied van het onderliggende cryptografische schema.

In hoeverre maken bedrijfstoepassingen momenteel gebruik van Fully Homomorphic
Encryption? IBM zegt bij een Braziliaanse en Europese bank FHE geimplementeerd te
hebben. In het geval van de eerste bank ging dit om een machine-learning applicatie.
Ook de webbrowsers Google Chrome en Microsoft Edge maken gebruik van
homomorfe encryptie. In deze gevallen wordt de techniek gebruikt om
wachtwoorden op te slaan en te controleren of deze voorkomen in een datalek. Of
een toepassing als ElectionGuard van Microsoft, wat stemmachines veiliger en
betrouwbaarder maakt. Er zijn echter nog veel meer toepassingen van FHE te
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bedenken. In loT kan FHE helpen met het beveiligen van sensordata, zowel in transit
als tijdens de verwerking. In de genomica kan het veilige opslag en verwerking
garanderen. Dit geldt ook voor gezondheidssystemen. Patiéntgegevens zouden
gebruikt kunnen worden met derden, zonder privacy in het geding te brengen. Tot
slot zou de politie FHE kunnen gebruiken om hun databank met verboden media te
beveiligen. Met forensische beeldherkenning proberen de instanties namelijk illegale
afbeeldingen op te sporen. De grote zorg is dat de referentiedatabase in handen
komt van criminelen, waarmee de beeldherkenning omzeilt zou kunnen worden.

Dus, voor welke bedrijfstoepassingen uit de hedendaagse praktijk is Fully
Homomorphic Encryption geschikt? Rekening houdend met de huidige vorm van FHE
(toekomstige ontwikkelingen dus daargelaten), zijn dat verwerkingen van data waar
individueel versleutelde data opgeteld of vermenigvuldigd moeten worden, de
verwerkingstijd hoog mag zijn en het niet nodig is het resultaat oneindig vaak te
gebruiken voor nieuwe berekeningen. Zoals wachtwoordmonitoring, stemmachines,
loT en het delen van bedrijfsdata met derde partijen. De beperkende factoren zijn
hier de ondersteunde operaties, prestaties en de ruis. Het is nog niet heel praktisch
om FHE te implementeren, dus het kan een goed idee zijn om ook naar gedeeltelijk
homomorfe encryptievormen te kijken.
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5.

5.1

5.2

Discussie

In dit hoofdstuk wordt ingegaan op de conclusies van het onderzoek door de
resultaten te interpreteren, deze te koppelen aan verwachtingen, de beperkingen en
eventuele implicaties van het onderzoek te bespreken en suggesties te doen voor
vervolgonderzoek.

Validiteit

Voor dit onderzoek was het belangrijk om te achterhalen voor welke
bedrijfstoepassingen Fully Homomorphic Encryption (FHE) ingezet kan worden.
Hiervoor is de literatuur geraadpleegd voor antwoorden. Dit heeft tot een goed
geinformeerde onderbouwde conclusie kunnen leiden.

De conclusies zijn generaliseerbaar, omdat deze allereerst naar het hoofdstuk
Resultaten terug gevolgd kunnen worden en vanuit daar naar de originele bron. Deze
bronnen zijn voor iedereen toegankelijk, al zal er soms een betaling nodig zijn om
deze volledig in te kunnen zien. De zoekmachines die gebruikt zijn om deze bronnen
te vinden, zouden een bedreiging kunnen vormen voor de validiteit. Menig
zoekmachine gebruikt tegenwoordig algoritmen om de meest relevante
zoekresultaten weer te kunnen geven. Hier kan een bepaalde bias bij betrokken zijn.
Dit is de exacte reden waarom er in dit onderzoek verschillende zoekmachines
gebruikt zijn om bronnen te vergaren. Ook zoekmachines die geen algoritmen
gebruiken om gepersonaliseerde resultaten te kunnen tonen. De selectie van
bronnen wordt vervolgens doorgenomen en vergeleken. Wanneer bronnen elkaar
tegenspraken, is dit verder uitgezocht om tot de waarheid te kunnen komen. Wat
betreft de taal en publicaties waarin deze bronnen verschenen, heeft dit de validiteit
niet in gevaar kunnen brengen. Het gaat in dit onderzoek om feitelijke resultaten en
die verschillen niet tussen verschillende talen of publicaties.

De betrouwbaarheid van het onderzoek is gewaarborgd. De methode is op
consistente wijze toegepast door steeds dezelfde zoekmachines te gebruiken en
bronnen te verzamelen op een centrale plek.

Resultaten

Mijn resultaten komen totaal niet overeen met mijn verwachtingen, om de simpele
reden dat ik voor dit onderzoek nauwelijks wat van het onderwerp af wist. Ik had
verwacht dat dit een vervanging van traditionele encryptie zou zijn, maar dat blijkt op
het moment niet zo te zijn. Het blijkt grote kansen te bieden op het gebied van ‘3rd
party processing’, maar wordt tegengehouden door veel kinderziektes. Ik beschreef
in de inleiding dat “nog weinig mensen hebben deze punten [de technische
achtergrond van FHE en praktische toepassingen] echt samen laten komen om te
kunnen concluderen of FHE al geschikt is om te gebruiken”. Met de resultaten van dit
onderzoek geloof ik dat ik dit bereikt heb. Daarnaast noemde ik dat FHE het
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5.3

5.4

5.5

informatielandschap een stuk veiliger zou kunnen maken en het genoemd wordt als
de “heilige graal” van encryptie. Dit is zeker bevestig door de onderzoeksresultaten,
ook al is de technologie er nog niet helemaal in de huidige staat.

Limitaties

De grootste limitatie van dit onderzoek blijft de bronnen die gebruikt zijn. Het kan
zijn dat hierin de waarheid vertekend is of de informatie verjaard is. Ook is het goed
mogelijk dat er nog betere informatie te vinden is over het onderwerp FHE, maar
deze niet is meegenomen. Het lijkt er echter niet op dat deze limitatie een
noemenswaardige impact heeft gehad op de resultaten. Het is lastig om deze
beperking volledig te voorkomen, maar het blijft zaak zoveel mogelijk verschillende
bronnen te verzamelen en gebruiken. Ik geloof dat ik dat in dit geval heb gedaan.

Het ontwijken van te veel diepgang in dit onderzoek is niet zo zeer een tekortkoming,
maar het is wel iets waar andere onderzoeken profijt aan kunnen hebben. Een goed
voorbeeld hiervan is de uitleg rondom cryptografische ruis. Het was voor dit
onderzoek niet relevant om diep in dat onderwerp te duiken, maar het is wel iets wat
in een ander onderzoek nader uitgezocht zou kunnen worden.

Implicaties

Het is nu duidelijk welke voordelen en nadelen FHE te bieden heeft en op welke
manieren het in de praktijk toegepast zou kunnen worden. SALT Cyber Security kan
deze informatie gebruiken om te besluiten of ze verder in deze technologie willen
investeren of niet.

Vervolgonderzoek

Op de eerste plaats is er nog veel onderzoek nodig naar hoe Fully Homomorphic
Encryption verbeterd kan worden. Er zijn nog simpelweg te veel nadelen om het echt
goed op de kaart te kunnen zetten. In de tussentijd moet er veel geéxperimenteerd
gaan worden met de technologie. Pak een van de bedrijfstoepassingen en probeer
FHE hier te implementeren. Op deze manier komen praktische tekortkomingen
duidelijk naar boven en kan er tegelijkertijd naar oplossingen gezocht worden. Dit
kan grote positieve gevolgen hebben op de mogelijkheden voor de toekomst. Ook
zou het goed zijn om te weten welke plaats Partially Homomorphic Encryption kan
hebben zolang FHE nog niet goed genoeg is.
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